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1 Inledning och
sammanfattning

Syftet med denna rapport &r att dokumentera dversynen av organisationens
IKT-riskhanteringsram och att kunna 6verlémna rapporten till behdrig
myndighet pa begéran enligt DORA artikel 6.5. Rapporten ska vara sdkbar 1
elektroniskt format och stodjas av sparbar evidens.

Rapporten dr utformad i enlighet med RTS 2024/1774 artikel 27.

Rapporten ska godkénnas av vd. Rapporten diariefors i samband med
godkénnande.

1.1 Ledningssammanfattning

| ledningssammanfattningen ska det finnas en
sammanfattning av de atgarder som vidtagits for att
avhjalpa identifierade svagheter, brister och luckor
(punkt 5 nedan)

e Overgripande bedomning av IK T-riskprofil, nulige och kommande:
[Fyll i]

e Hotbild: [Fyll i]

e Kontrollernas effektivitet: [Fyll i]

e Sikerhetsstatus: [Fyll i]

e Storsta identifierade risker och prioriterade atgirder: [Fyll i]

e Slutsats: [Fyll i]

1.2 Verksamhets- och kontextbeskrivning

XXX

Beskriv organisationens verksamhet (art, omfattning,
komplexitet), organisation och viktiga beroenden.
Inkludera kritiska/”viktiga” funktioner samt
konsekvenser vid total/férsvarad forlust av IKT-
tjanster. Beskriv aven beroenden kopplade till utlagd
verksamhet och tredjepartsleverantorer.

Det ska finnas ett avsnitt som "beskriver bakgrunden
till rapporten med avseende pa karaktaren pa,
omfattningen av och komplexiteten i den finansiella
entitetens tjanster, verksamhet och insatser, den
finansiella entitetens organisation, identifierade
kritiska funktioner, strategi, storre pagaende projekt
eller aktiviteter, relationer och beroende av interna
och utkontrakterade IKT-tjanster och IKT-system eller
de konsekvenser som en total férlust eller allvarlig
forsamring av sadana system skulle fA med avseende
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\ pa kritiska eller viktiga funktioner och
‘ marknadseffektivitet”

e Uppdrag, strategi och tjanster: [Fyll i]
e Kiritiska funktioner (lista): [Fyll i]

e Viktiga IKT-tillgangar/tjédnster och beroenden (inkl.
tredjepartsleverantorer): [Fyll i]

e Storre fordndringar i riskhanteringsramen sedan foregaende rapport: [Fyll

i

2 Oversynens bakgrund, skal

och metod

2.1 Skal till oversyn

O Arlig dversyn

O Efter storre fordndring

LI Efter IKT-incident(er)

L1 Efter internrevision/extern revision

LI Efter testning av operativ digital motstandskraft

L1 Pa grund av tillsynsinstruktion

Beskrivning: [Fyll i]

OBS!

Om 6versynen initierades till foljd av

- tillsynsinstruktioner

- slutsatser fran testning av digital operativ
motstandskraft

- revisionsprocesser

sa ska rapporten innehalla uttryckliga hanvisningar till
sadana instruktioner eller slutsatser, vilket gor det
mojligt att identifiera skalet till att dversynen
initierades.

Om dversynen initierades med anledning av IKT-
relaterade incidenter ska rapporten innehalla en
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\ forteckning over alla IKT-relaterade incidenter med en \
‘ analys av grundorsaken till respektive incident. ‘

2.2 Tidsperiod och omfattning

e Oversynens period (start—slut): [Fyll i]

e Omfattning (processer, system, enheter, leverantorer, utlagd
verksamhet): [Fyll i]

e Avgrénsningar och motivering: [Fyll i]

2.3 Ansvarig funktion och deltagare
[Redigera forteckning nedan]

Funktion/Roll Namn Ansvar i 6versynen
Séakerhetschef [Fyll'i] Overgripande ansvarig
IT-strateg [Fyll i] Underlag, atgarder
Riskansvarig [Fyll i] Beddmning
Regelefterlevnad [Fyll'i] [Granskning]
Internrevision [Fyll i] [Input]

Riskhantering [Fyll i] [Input]

Ovriga [Fyll i] [Fyll i]

2.4 Kallor som anvants vid utarbetande av
rapporten

Lista de viktigaste kallorna:
resultat fran internrevision
resultat av beddmning av efterlevnad

resultat av testning av digital operativ
motstandskraft, och i tillampliga fall resultaten av
avancerad testning, baserad pa hotbildsstyrd
penetrationstestning, av IKT-verktyg, IKT-system
och IKT-processer

externa kallor

o [Fyllikélla1]
o [Fyllikélla2]
e [Fyllikélla 3]
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3 Forandringar i IKT-
riskhanteringsramen sedan
foregaende oversyn

I detta avsnitt beskrivs de storre forandringar och forbattringar som gjorts
avseende IKT-riskhanteringsramen sedan foregaende 6versyn.

| tabellen nedan: beskriv vilken inverkan
férandringarna har pa bolagets strategi for operativ
motstandskraft, pa var interna IKT-kontrollram samt
pa styrningen av IKT-riskhantering.

[Kopiera nedanstaende tabell for samtliga fordndringar.]

ID [AND-001]

Andring

Motiv

Paverkan

Implementerad
(ja/Nej/Delvis)

4 Resultat: brister, svagheter
och gap-analys

I nedanstdende avsnitt ges en sammanfattning av resultaten av dversynen och en
analys och beddmning av hur allvarliga svagheterna, bristerna och luckorna i
IKT-riskhanteringsramen har varit under 6versynsperioden. Allvarlighetsgraden
bedoms i fyra steg: kritisk/hog/medel/lag. Inneborden av dessa fyra steg
fortydligas i Tabell 1.

Tabell 1: Kriterier vid bedémning av allvarlighet avseende svagheter och brister.

Allvarlig svaghet eller brist som behdver atgardas snarast. Bristen kan
med hdg sannolikhet leda till en allvarlig eller mycket allvarlig konsekvens.

Brist eller svaghet med hdg allvarlighetsgrad. Bristen/svagheten kan leda
till mycket allvarlig konsekvens eller med hég sannolikhet ha en kdnnbar

e eller betydande konsekvens.

Brist eller svaghet som behdver analyseras djupare. Det ar Iag sannolikhet
Medel att bristen/svagheten leder till allvarlig konsekvens. Bristen ska bevakas i
niva syfte att snabbt kunna satta in atgard om omstandigheterna férandras.

Brister eller svagheter som inte kraver nagon atgard. Bristen/svagheten
beddéms ha mycket lag sannolikhet att leda till en kdnnbar konsekvens.

Acceptabel niva Bristen kan accepteras men bevakas..
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4.1 Sammanfattning av fynd

[Kopiera nedanstaende tabell for samtliga fynd.]

ID [FND-001]
Omrade

Beskrivning [Beskriv brist/gap]
Orsak [Rotorsak]

Risk/konsekvens

Allvarlighet

Regel/kravkoppling

Status

4.2 Bedomning av kontrollernas effektivitet

e Nyckelkontroller: [Fyll i]
e Resultat frn kontrolltest: [Fyll i]

e Identifierade forbattringsomraden: [Fyll i]

5 IKT-incidenter

Om o6versynen initierats av IKT-incidenter: lista
incidenter och inkludera rotorsaksanalys samt
koppling till atgarder.

Om dversynen inte initierats av IKT-incidenter tas
avsnittet bort.

Foljande incidenter har relevans till 6versynen av IKT-riskhanteringsramen.

Incident-ID | Datum Typ Paverkan Huvudorsak Lardom/aterkoppling

[INC-001] [Referens till FND-xxx fynd i avsnitt
4.1 eller atgard [ATG-xxx] i avsnitt 6.]
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6 Atgardsplan

I nedanstdende avsnitt beskrivs atgérderna for att hantera identifierade

svagheter, brister och luckor.

Avsnittet fortsétter pa nésta sida.

Rapport om 6éversyn av IKT-riskhanteringsram 8 (11)

DORA artikel 6.5

Forsakrings AB Gota Lejon [Publiceringsdatum]



Atgird- | Kopplat | Atgirdsbeskrivning | Ansvarig Intern/extern | Maldatum | Uppféljningsdatum | Status Risk for Resurs/budgetpaverkan | Myndighets-
ID fynd forsening information (vid
behov)
[ATG- [Ref till [Beskrivning, [Namn/Roll] | [Ange om [Oppen/Pagar/Stangd] | [Lag/Medel/Hdg] | [Beskriv om atgarden [information om
001] fynd i inkludera verktyg och paverkar budget, processen for att
4.1] verktyg/metod] funktioner ar personal, materiella informera den

interna eller
externa]

resurser, inkludera
resurser som avsatts for
genomférandet av
korrigerande atgarder]

behoriga
myndigheten, i
relevanta fall]
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6.1 Atgirder som inte genomférs

(residualrisk)

I nedanstdende avsnitt redogdrs for de svagheter, brister och luckor som inte ar

foremaél for korrigerande atgarder.

I motiveringen ska det finnas en detaljerad
beskrivning av de kriterier som anvands for att

IKT-risken och for att acceptera den relaterade
kvarstaende risken.

analysera effekterna av dessa svagheter, brister eller
luckor, for att utvardera den relaterade kvarstadende

Beslut | Fynt/atgard | Motivering | Bedomning Riskagare Godkand (datum/beslut)
-ID av
residualrisk
[ACC- | [FND/ATG] | [Fylli] [Fyll ] [Fylli] [AAAA-MM-DD]
001]

7 Planerade
vidareutvecklingar

Initiativ 1
Initiativ 2

Tidslinje, ev beroenden

8 Slutsatser

Slutsatser
Rekommendationer till ledning
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9 Historik och uppfoljning av

tidigare oversyner

| atgardsstatus ska det framga en lagesrapport om
genomférandet av de korrigerande atgarder som
identifierades i den senaste rapporten. | lardomar ska
det framga om de féreslagna korrigerande atgarderna
i tidigare oversyner har visat sig vara ineffektiva eller
har inneburit ovantade utmaningar, en beskrivning av
hur dessa korrigerande atgarder skulle kunna
forbattras eller av dessa ovantade utmaningar.

Rapportdatum | Period Huvudfynd | Atgirdsstatus | Lirdomar Referens
[AAAA-MM- [AAAA- [Fyll ] [Fyll ] [Fylli] [Dnr]
DD] MM-DD

[AAAA-

MM-

DD]]
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